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20 ideas visionarias para proteger su programa de correo electronico en el futuro

E Return Path




El correo electronico en el afio 2020

Hacer previsiones es facil. Busque "Email 2020" y obtendra muchisimos resultados de previsiones acerca de cémo seré el
mundo digital en los préximos afos. Algunos seran muy acertados y otros posiblemente se equivoquen. Seamos francos—no
existe una bola de cristal para predecir qué ocurrira en el futuro. Asi que, gcoémo actuar ahora para asegurar el éxito en el futuro,
independientemente de lo que ocurra mafiana?

Es fundamental tener a su disposicion las mejores fuentes de datos.

Si cuenta con los datos, estara informado para poder disefiar el futuro de su programa de correo electrénico. Si examina los
resultados anteriores y analiza las tendencias actuales, puede preparar a su empresa para lo que se avecina. En lugar de centrarse
en como sera el correo electrénico en 2020, debe dirigir sus esfuerzos a desarrollar una visién clara de su programa de correo
electronico.

En este informe, exploramos 20 ideas visionarias sobre el futuro del correo electrénico, basadas en nuestra visiéon respaldada
por los datos.
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El email marketing enfocado

El correo electronico es omnipresente. Lo utilizamos a diario en el trabajo y en nuestra vida personal para enviar documentos, compartir noticias,
registrarnos en cuentas online, etc. Aunque no de manera tan evidente como los medios sociales y los anuncios de TV, este medio genera de hecho
mas rentabilidad que cualquier otro canal de marketing. Segliin Venture Beat, las empresas de tamafio medio obtienen una rentabilidad media del 246
% del email marketing. Por lo tanto, a pesar de lo que opinan algunos, el correo electrénico no murié y ni siquiera muestra signos de desaparicion a
corto plazo.

De hecho, el correo electrénico es mas prevalente que nuncay constantemente cambia, evoluciona y genera multitud de datos. Este medio
proporciona una conexion directa a las personas y contiene diversos elementos que pueden configurarse para crear una experiencia Unica.

En el futuro, tanto los profesionales de email marketing como los proveedores de correo cambiaran su forma de interactuar con el correo electrénico.
Los proveedores exclude desarrollaran politicas de filtrado més estrictas, por lo que debera aprovechar la informacion de la que dispone para crear
campafias de correo electrénico atractivas que consigan llegar a la bandeja de entrada del remitente.

'/01 Con la adopcién del IPv6, la reputacion de los dominios sera un factor fundamental
en las decisiones de filtrado.

Para los que no conocen a fondo el funcionamiento de las direcciones de IP, la gran mayoria de los usuarios utilizan lo que
se denominan direcciones IPv4. Sin embargo, con la cantidad de dispositivos con conexién a Internet que se utilizan hoy en
dia, se estan agotando los nimeros disponibles. Asi como la adicién de un digito en los nimeros de teléfono permitié un

enorme aumento de la cantidad de combinaciones disponibles, el IPv6 permite crear mas combinaciones, ya que contiene
mas digitos en la direccion. Con esa nueva configuracion, la cantidad de direcciones de IPv6 disponibles sera mayor que el
numero de estrellas conocidas en nuestra galaxia.

¢Qué significa esto para los profesionales del email marketing? La adopcién del IPv6 proporcionara multitud de direcciones
de IP que los spammers pueden aprovechary, sin duda, lo haran. En vez de centrase en la falsificacién de una tnica direccion
de IP, que pronto comenzara a presentar problemas de reputacion, los defraudadores simplemente podran migrar a una nueva
direccion de IP. Para evitarlo, los proveedores de correo emplearan cada vez mas la reputacion basada en dominio para evaluar

- el correo entrante, y los profesionales del marketing deberan mantener una reputacién impecable para pasar sus filtros.
4
- ~ /02 | o
\/ N Todos los proveedores de correo incorporaran la interaccién a nivel individual en sus
i decisiones de filtrado.

Los remitentes deberan empezar a supervisary aumentar la interaccion individual de los suscriptores, ademas de la
interaccion global de su lista. Algunos proveedores de correo ya estan incorporando la interaccion individual en sus
decisiones de filtrado, con resultados excelentes. Con el tiempo, aumentaran tanto el niimero de proveedores de correo que
utilizan la interaccion a nivel individual como la importancia que le otorguen. Para incrementar su tasa de interaccion, los
profesionales de marketing deben utilizar datos del correo electrénico y de consumidores procedentes de distintas fuentes
afin de personalizar todos los aspectos del mensaje de correo electronico, incluidos la hora de envio, la cadencia de la
campafay el contenido del mensaje.
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En 2020, habra mas de tres mil millones de usuarios de correo
electrénico en el mundo, lo que equivale a casi la mitad de
la poblacién mundial. (Radicati)
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La higiene de listas de listas sera fundamental para determinar la reputaciény las
decisiones de filtrado.

La higiene de listas es un componente esencial de la reputacién de un remitente. Como se ha mencionado anteriormente, los
proveedores de correo estan cada vez mas estrictos en cuanto al contenido que permiten llegar a la bandeja de entrada. Una
lista que no esta limpia—con muchos spam traps, usuarios desconocidos y suscriptores sin interaccion—se considera un
indicativo de la presencia de spam, por lo que los mensajes de ese remitente probablemente acaben en la carpeta de spam.

Disefiar una experiencia gratificante para el cliente sera esencial para su retencion
a largo plazo.

Gracias a los datos historicos, los profesionales de email marketing podran identificar preferencias de los consumidores
que pueden incorporar a sus camparias de correo electronico. Saber qué lineas de asunto, contenido, horario de envio

y frecuencia atraen mas a los clientes permitira a los profesionales del email marketing crear experiencias Unicas que
demuestran el valor de mantener una relacién por correo electrénico.

Los profesionales de marketing continuaran transfiriendo recursos del marketing
tradicional al digital.

Segun una reciente investigacion realizada por Salesforce Marketing Cloud, las empresas de marketing dedican mas de

2/3 de su presupuesto de marketing a promociones digitales. Se prevé que este porcentaje del presupuesto aumente
especialmente para email marketing: 87 % de los profesionales de marketing tienen previsto incrementar su presupuesto
de email marketing. Las empresas de marketing deben empezar a centrarse en el marketing digital y asignar el presupuesto
al canal que ofrecera mas rentabilidad.

Los profesionales de marketing realizaran importantes inversiones en herramientas y
tecnologias para optimizar las operaciones.

Parte del incremento del presupuesto digital se dedicara a la adquisicion de nuevas herramientas y tecnologias que permitan
alas empresas de marketing optimizar sus esfuerzos. Los profesionales mas avanzados ya utilizan varias herramientas

y tecnologias, pero con la constante aparicién de nuevas empresas y plataformas para satisfacer las nuevas necesidades,

se veran obligados a afiadir y modificar constantemente su configuracion, con el fin de crear un programa de email marketing
optimizado.
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https://www.emailonacid.com/images/blog_images/eoanews/2016/survey/2016_EmailMarketingInsights_EmailOnAcid_Final.pdf
https://www.salesforce.com/form/pdf/2016-state-of-marketing.jsp

1 |La lealtad del cliente es valiosa; incrementar la retencién
" declientes un
de rendimiento.

(Harvard Business Review)

L= de las empresas prevén gastar mas en email
" marketing en 2016.
(Email on Acid)

111 Mas del de los mensajes entregados proceden
" deremitentes con buena reputacion.
(Return Path)

Il Se espera que el volumen de mensajes enviados en un dia
" alcancelos
(Radicati)
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Un examen mas detallado del fraude por
correo electronico
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Un examen mas detallado del fraude por correo electronico

El correo electrénico es un canal sometido a constantes ataques. Como se explica en el informe 2016 Data Breach Investigations Report de Verizon
(Informe de investigacién sobre las violaciones de datos de 2016), el correo electrénico se ha convertido en el arma preferida de los ciberdelincuentes, de
modo que hay cada vez més casos de phishing y de violacion de datos.

El fraude por correo electrénico afecta a empresas de todos los tamafios y de todos los sectores. Es un problema que desgasta la confianza del
consumidor, afecta negativamente a su programa de email marketing y expone a su empresa a riesgos sin precedentes.

Para evitar estos impactos y preparar a su empresa para el futuro, debe usar los datos para ver méas alla de lo evidente y poder anticiparse y
defenderse de los ataques dirigidos a su empresa, su marca y sus ingresos.

! 07 Todos los correos electrénicos no autenticados seran bloqueados en la bandeja de
‘o entrada.

En el futuro solo los mensajes legitimos llegaran a las bandejas de entrada de los particulares y las empresas, lo que elimina
conjeturas para los usuarios. Las empresas que no hayan implementado el maximo nivel de autenticacién del correo

electrénico veran como este cambio afectara a sus programas de correo electrénico legitimos. El conocimiento de la marca
y la rentabilidad de la inversién sufriran las consecuencias.

e 3 La seguridad del cliente sera una prioridad absoluta para las empresas de todos
los sectores.

Los clientes cada vez son mas conscientes del peligro de las ciberamenazas y ahora sus decisiones de compra dependen
de cuanto creen que las empresas protegen sus datos. En la era del cliente, las empresas con antecedentes reconocidos de
problemas de violaciones de datos pierden terreno frente a sus competidores, con lo que la proteccién contra el fraude por
correo electrénico se convierte en una prioridad.

El 30 % de los mensajes de phishing se han abierto por los destinatarios,
lo que implica un aumento del 30 % con respecto a 2015. El 12 % de

los usuarios hicieron clic en el adjunto o el enlace malicioso, es decir,

un aumento del 9 % desde 2015.

(Verizon)
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La proteccion del canal de correo electrénico sera responsabilidad compartida
de los CISO y los CMO.

Un ataque por correo electrénico puede destruir la reputaciéon de una marca en solo segundos, y su recuperacién puede ser
dificil. En el futuro, veremos los profesionaldes de seguridad trabajando en colaboracion con los lideres de marketing—para
proteger a los clientes y retener la confianza del consumidor. Los CISO y los CMO colaboraran para garantizar una mejor
seguridad del correo electrénico.

Observaremos una convergencia total entre las tecnologias de filtrado del correo
electrénico de la empresay los particulares.

En lugar de depender de las personas como primera y Gltima linea de defensa, los proveedores de correo y las empresas
implementaran protocolos de autenticacion mas potentes para mejorar las decisiones de filtrado en las bandejas de

entrada de los particulares y los gateways de seguridad de las empresas.

Las empresas deberan aplicar medidas preventivas para evitar que se disparen las primas
de ciberseguros.

Los ataques a la seguridad no solo afectan de manera negativa a la percepcion de los clientes, sino que, ademas, las
compafiias de seguros penalizan a las empresas que no se toman en serio la seguridad. Para evitar a sus empresas el pago
de primas elevadas, los profesionales de la seguridad deben proteger el canal del correo electrénico con una autenticacion
potente, con el fin de bloquear uno de los vectores de amenazas mas vulnerables.

Cada empresa incorporara a un Chief Brand Officer (CBO) a su equipo de directivos.

Un CBO es basicamente un defensor de la experiencia del cliente. Su principal preocupacion es garantizar que la empresa
ofrezca al cliente una experiencia valiosa y solucionar todo lo que pueda afectar de manera negativa a laimagen de la marca.
Sibien la mayoria de las empresas se esfuerzan por crear una oferta atractiva, la experiencia del cliente suele quedar en
segundo plano frente a los objetivos trimestrales y las prioridades presupuestarias. Asignar la responsabilidad de la imagen
global de marca a los altos ejecutivos permitira a las empresas otorgar mayor prioridad a la promocion y la defensa de la
imagen de marca, y a la experiencia del cliente. Cuando los CBO se encargan de promocionar laimagen de la empresa —
con autoridad para hacerse oir— aumenta su eficacia para adoptar nuevas practicas y politicas de proteccion de su marca.
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Il Mas de la mitad de los usuarios de Internet reciben como
" minimo un mensaje de phishing al dia.
(Phishing.org)

111 E| 97 % de las personas en todo el mundo son incapaces
" deidentificar exclude un mensaje de correo electronico de
phishing sofisticado.
(Intel)

111 Hay un 42 % menos de probabilidades de que los clientes
" hagan negocios con empresas que han sido victimas de un
ataque de phishing, aunque no estan siendo inducidos a
proporcionar informacién personal.
(Cloudmark)
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Prevision de cambios en el mercado

En el futuro, los profesionales de marketing podran predecir el comportamiento de los clientes con una precision asombrosa. Para ello, necesitaran acceso
amas cantidad de datos —y que sean los datos correctos los datos correctos—asi como a la capacidad para analizarlos y extraer conclusiones importantes en
tiempo real.

En la actualidad, la mayoria de las empresas intentan sacar el maximo partido de la reducida informacion a la que tienen acceso. Segin un informe de KPMG
de 2014, el 96 % de los directivos de las empresas admiten que podrian hacer mas si contaran con big data. En el mismo informe se indica que el 86 % de las
empresas consideraban que una de las mayores dificultades para implementar las soluciones adecuadas era interpretar correctamente los datos. En linea con
estaidea, una investigacion de Forrester confirma que las empresas solo analizan aproximadamente el 12 % de los datos que poseen.

Pero la recopilacion de datos no es suficiente. Los lideres de las empresas se centran ahora en obtener inteligencia basada en datos para obtener rendimiento del
88 % restante. Las empresas invierten en ciencia de los datos, asi como en nuevas tecnologias que puedan extraer inteligencia practica a partir de mediciones
basicas.

Para prepararse para el futuro, debe simplificar los métodos para extraer, visualizar, analizar y, por Gltimo, operacionalizar los datos. Si los datos son mas faciles de
gestionar, tendra garantias de que las estrategias son adecuadas y ofrecen respuestas en un panorama empresarial en continua evolucién. En Gltima instancia,
los resultados financieros hablaran por si mismos.

,’19 Las empresas descubriran un nuevo valor en los datos del correo electrénico.
1
\

Este canal es unarica fuente de informacién cuya utilidad va mas alla del marketing. Desde recibos online y offline hasta
itinerarios de viaje o preferencias de productos, la bandeja de entrada es una fuente recurrente de inteligencia de negocio.
A través del anélisis de los datos del correo electronico, los directivos estratégicos podran predecir tendencias, mejorar
objetivos y descubrir inteligencia competitiva que afectara al negocio en &mbitos distintos del canal de correo electrénico.

s A corto plazo, los datos de compras y transacciones complementaran otras iniciativas
4 de "voz del cliente" (VOC), cdémo encuestas y grupos focales.
Las encuestas y grupos focales solo permiten evaluar lo que podria hacer el cliente o lo que cree que haria. Sin embargo,

los datos de compras y transacciones muestran lo que los clientes hicieron en la realidad. Los responsables de marketing
complementan los resultados de las encuestas con informacién real de compras, como recibos y documentos de confirmacién

de envios, y de esta forma son capaces de predecir con méas exactitud el comportamiento futuro de los consumidores.
o ! 15 A largo plazo, los datos del mundo real sustituiran a los métodos tradicionales de Voz
A . del cliente.
Con los datos recopilados, las empresas crearan perfiles completos de los clientes, de manera que las encuestas dejaran de
4 servir como medida valida de las intenciones del consumidor. Ademas, con la gran cantidad de datos disponibles de segundos

y terceros (lo que se conoce como second-party data y third-party data), las empresas crearan perfiles basados en decisiones
de compras realizadas, con el fin de prever con mas exactitud qué adquiriran los clientes en su tienda.
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Se estima que para 2020 se obtendran 40 000 exabytes de datos frente
a los 2700 exabytes recopilados en 2012. (IDC)
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El marketing contextual requerira a las empresas que obtienen informacion del
comportamiento de los clientes a aumentar su nivel de colaboracién.

Las empresas trabajaran juntas y compartiran datos con el fin de ampliar su radio de accion. Al compartir y comparar los
perfiles de datos de clientes que han desarrollado de forma individual, mejoraran el conocimiento de los clientes y podran

tomar decisiones mas fundamentadas. El marketing contextual permite a las empresas llegar a mas clientes que nunca.
Para empezar, es fundamental contar con los datos adecuados.

Las organizaciones emplearan datos de empresas contratadas para desarrollar perfiles de
clientes mas detallados.
Las cooperativas de datos proporcionaran a las empresas acceso a grandes redes de datos exclude recopilados de distintas

fuentes. De esta forma, las empresas mejoraran los perfiles de los clientes haciéndolos mas precisos y adaptables que los
que crearon con sus propios datos.

Las empresas seguiran invirtiendo en equipos internos de analisis de datos.

Aunque la externalizacion de los analisis de datos ha sido eficaz a corto plazo, exclude las empresas que quieren ir mas
alla, deberan contar con equipos internos capaces de obtener y analizar enormes cantidades de datos. Los cientificos de
datos de la empresa agilizaran el proceso y ayudaran a concretar los resultados del anélisis de datos. Ademas, los expertos
internos podran orientar a los directivos para que puedan tomar decisiones fundamentadas de manera puntual.

Los esquemas de gestién de inventario, tales como "justo a tiempo" seran mas concretos
y tendran en cuenta los niveles de inventario de los competidores.

Gracias al acceso a una mayor cantidad de datos y a la reduccion del tiempo de procesamiento, las predicciones de inventario
seran mas exactas. Saber qué, como y dénde compran los clientes —no solo en su tienda sino en otros comercios cercanos—
permite a las empresas crear un plan estratégico que aumente las ventas y limite el exceso de inventario.
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1
3" es de un 6 % inicial, seguido por
un 9 % para inversiones a cinco anos.

(McKinsey)

Il | as supusieron el 0,6 % de los ingresos
" delas empresas y su rendimiento multiplicé por 1,4 esa
inversion, y por 2 en un plazo de cinco afos.
(McKinsey)

11 E| volumen de datos en las empresas se multiplicara por
. desde ahora hasta 2020.

(Hadoop Summit)
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Como evitar un futuro
sin visibilidad de los datos

Resulta absolutamente imposible conocer el futuro, lo que nos lleva a nuestra
prediccion final...

2@ El futuro sera muy diferente de lo que todos esperan

Cada prediccion tiene un limite de precision. Basicamente es una suposicion de
lo que podria suceder -y no necesariamente de lo que sera. Con tantas variables
desconocidas en juego, algunas de las cuales ni siquiera han aparecido aun, es posible
que algunas de nuestras predicciones resulten ser erréneas. (Ojala que solo sea esta).

Esta Gltima prediccion es la mas exacta de todas, asi que,
¢cual es la conclusion real de todo esto?

Ha llegado el momento de que los profesionales de
marketing y las empresas decidan como van a utilizar

el potencial de los datos y los analisis para promocionar
y proteger su marca. Aunque algunos lo estan intentando,
esta oportunidad no se ha aprovechado completamente
aun, ya que requiere que las organizaciones cambien su
mentalidad sobre inversiones.
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Una claravision del futuro

En lugar de predecir el futuro —o lo que es peor, sentarse a esperarlo— las empresas deben observar lo que
ocurre y utilizar su conocimiento del pasado y el presente para estar preparados.

A continuacién se incluyen varios ejemplos de como los visionarios de datos consiguen este objetivo:

9 Email
Optimization

Para ofrecer una experiencia de
correo electronico excepcional y
prepararse para el futuro, un proveedor
de aparatos domésticos utilizé la
inteligencia predictiva para conseguir
que sus campanas de email marketing
captaran la atencién del comprador.
Con nuestra solucién Send Time
Optimization, descubrieron cuél era la
mejor hora para enviar una campafa
basada en las preferencias personales
y la actividad de correo electrénico
observadas en sus suscriptores.

Al identificar la hora adecuada para
conectar con sus clientes, el comercio
de aparatos domésticos consiguio
aumentar un 32 % la tasa de apertura
y un 33 % el nimero de clics.

@ Email Fraud

Protection

El comercio online sueco Blocket
protegio su programa de correo
electrénico con una politica de rechazo
DMARC con el fin de identificar las
amenazas desapercibidas y ofrecer
proteccion contra ellas. Tras la
implementacién, Blocket observé una
importante disminucion de mensajes
sospechosos, desde 2,7 millones en
diciembre de 2014 hasta solo 13 700
tres meses mas tarde. Esto equivale

a una reduccion del 99 %. Ademas,

las incidencias comunicadas al servicio
de atencion al cliente por motivos de
mensajes de phishing se redujeron

un 70 %.

@ Return Path

O Consumer
+ ] Insight

Para enriquecer los conjuntos de
datos existentes y obtener una vision
mas clara de las preferencias de los
consumidores y las tendencias del
mercado, las empresas de investigacion
de mercado estan incorporando

datos de recepciones de articulos de
Return Path. Estos datos exclusivos

y detallados permiten a las empresas
de investigacion proporcionar a los
clientes un nivel de analisis inigualable
para conocer a los consumidores, los
competidores y los mercados.
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