E Return Path

oe3npoJiu|

Guia pratico de Email Marketing

Guia pratico para profissionais de marketing sobre Gmail, Outlook.com e Yahoo!
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Informacdes essenciais que todo profissional de Marketing deve conhecer
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Introducao

Gracas as melhores maneiras de filtrar e bloquear o spam, as caixas de entrada estdao
quase livres de emails indesejados, mas isso tem um preco. De acordo com ultimos
estudos da Return Path, cerca de 20% dos emails enviados, mesmo com a permissao
do assinante, nao chega ao seu destino pretendido: as caixas de entrada de seus

clientes.

A entregabilidade do email hoje é guiada pela filtragem de conteudo e reputacao.
Seria 6timo se houvesse um Unico algoritmo que todos os provedores de email
utilizassem, mas nao ha. Gmail, Outlook.com e Yahoo! Mail tém regras e servicos
préprios de filtragem de spam para ajudar os remetentes. Nosso guia pratico tem
como objetivo ajudar as empresas a superar a confusao causada por diferentes

regras de entregabilidade.
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Gmail

Ao contrario de muitos de seus grandes concorrentes, o Gmail ndao
fornece feedback loops, Whitelists, divulgacao de uso de blacklists
publicas nem fornece uma grande quantidade de direcionamento,
ferramentas e apoio para os remetentes. Nao se preocupe com a

falta de informacao do Gmail. Estamos aqui para ajudar.

Gmail em numeros

Lancamento: 2004

Usuarios ativos a partir de 2012: 425 milhoes

Usuarios moveis dos EUA, utilizando o aplicativo

Gmail: 44,3% *

Quantos dias antes do langamento o Gmail levou para criar
o logotipo do Gmail: 1

Numero de enderecos de email que podem ser criados
adicionando um simbolo + na frente do email: «

Ano que o Gmail comprou o dominio do Gmail.com de

Garfield.com: 2005

*(Estudo comScore, Inc; Ago/2013: U.S. Smartphone Subscriber Market Share)

@ Como funciona o Google — A histéria do envio
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Como o Gmail filtra o spam

O Gmail, como muitos dos grandes provedores de email, usa
principalmente sua comunidade de usuarios para determinar se o

email é spam ou nao.

O Gmail considera os seguintes feedbacks do usuario como

importantes em suas decisoes de filtragem de spam:

. Denunciar como spam

Nao é spam

Mensagens lidas

Mensagens lidas e Excluidas

Mensagens com estrela

Mensagens respondidas

N O U A WN =

. Atividade na Caixa de entrada

Conteudo

Tal como acontece com a maioria dos filtros anti-spam, o contetdo
dos cabecalhos de email, corpo e anexos também sao vasculhados
por palavras-chave, imagens, HTML, URLs, malware e muitos outros
componentes comuns. O conteudo é sempre ligado e adicionado
ao algoritmo de filtragem de spam geral, mas o peso desta analise

geralmente depende da reputacao do remetente.

Historico de envio

O Gmail bloqueia temporariamente novos enderecos IP sem uma
reputacao pelas primeiras 2 - 24 horas, em seguida, envia pequenas
quantidades de email tanto para a caixa de entrada quanto para pastas
de spam para medir a percepcao do assinante. Se as reclamacgodes forem
muito altas, futuros emails serdo entregues principalmente na pasta de
spam. Se mais pessoas clicarem em “nao é spam” durante este periodo,

isso indica que o email é seguro para ser entregue a caixa de entrada.

Engajamento

O numero de usuarios ativos do Gmail pode influenciar a sua reputacao
e, portanto, sua entrega em caixa de entrada. Um olhar sobre as
maiores marcas e o percentual de seus assinantes que estao engajados
- mostrando qualquer atividade, independentemente se negativa ou

positiva — mostra uma correlacao forte.

Gmail
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Grafico: Marcas com as maiores porcentagens de usuarios ativos

estao mais propensas a entregar na caixa de entrada.
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Blacklists
Nenhuma. No entanto, nossa pesquisa mostra uma correlacao

entre a filtragem de spam no Gmail e Spamhaus.

Filtros Corporativos

E importante compreender que, embora o Google seja dono tanto
dos produtos Gmail quanto Postini, cada servigo utiliza sua propria
tecnologia de filtragem patenteada. Google Postini Services é
uma solucao de filtragem de spam B2B usada principalmente por
empresas para gerenciar seus emails corporativos. No entanto,

0 Google esta prestes a mudar os atuais assinantes dos servigos

Google Postini para o Google Apps até o final de 2013.

Se o seu correio ficar preso no filtro de spam do Google

Postini Services, o Google fornece um recurso para remetentes
analisarem mensagens que permite examinar as tags inseridas

em um cabecalho de email para ajudar a decifrar as razdes para a
quarentena. Vocé pode encontrar uma dica dos problemas com
esta ferramenta, mas a Unica maneira de descobrir como passar por
este filtro é testar constantemente diferentes contetidos de email.

www.google.com/postini/headeranalyzer/

Infraestrutura

No que se refere a uma criacao de email adequada, o Gmail

aconselha:

Enviar constantemente a partir do(s) mesmo(s) endereco(s) IP
2. Ter rDNS vdlido para o envio de enderecos IP apontando para
seu dominio
3. Usar o mesmo dominio “From:” com base no tipo de email

4, Autenticar o envio de dominios com SPF e DKIM

Mais sobre Autenticacao

As autenticagcoes SPF e DKIM devem ser implementadas. Tenha
certeza de que seu dominio From: corresponde a d= em seu registro
DKIM. Remetentes utilizando IPs compartilhados em ESPs devem
assinar DKIM com seu préprio dominio. Por exemplo, a assinatura de
email deve ser algo como d=esp.cliente.com em vez de d=esp.com.
Se por algum motivo vocé nao estiver autenticado, em seguida, o
Gmail cria um registro de “melhor palpite , usando uma combinacao
de registros de pesquisa para combinar o seu IP de envio com o seu

dominio para autenticar o seu email.

Parceiros
Nenhum. O Gmail tem milhares de dominios corporativos

hospedados que estao usando o Google Apps.

poau|

oedn

O
<
==
@)
0
-

|Ie|\ OOyeA @


http://www.facebook.com/sharer/sharer.php?u=http://bit.ly/IhVc3U
https://twitter.com/intent/tweet?text=Guia%20de%20Email%20Marketing%20sobre%20Gmail,%20Outlook.com%20e%20Yahoo+http://bit.ly/IhVc3U+via+%40ReturnPath_BR+%23email+%23entregabilidade&source=clicktotweet
http://www.linkedin.com/shareArticle?mini=true&url=http://bit.ly/IhVc3U
http://www.google.com/postini/headeranalyzer/

. —

Servicos Postmaster
o)
a
=
“0)
81

1. Diretrizes do Gmail para Remetente em massa 2. Feedback Loop

O Gmail aconselha que o melhor caminho para chegar a caixa de O Gmail nao oferece um servico de feedback no sentido tradicional.

entrada é cumprir com suas Diretrizes de Remetente em massa: Para remetentes utilizando o cabecalho list-unsubscribe (veja mais

detalhes na proxima pagina), sempre que um email € marcado

e Publicar um registro SPF e assinar com DKIM como spam, o assinante é questionado se quer marcar o email

e Obter permissao como spam e/ou cancelar a inscricao de futuras mensagens. Para

e Terum link de descadastramento em destaque prevenir o abuso desse recurso, o list-unsubscribe sé fica disponivel
e Cligues no botdao “Nao é Spam” - significa ao Gmail que as para remetentes com boa reputacao na rede Gmail.

mensagens sao autorizadas

» Usar diferentes enderecos de email, dominio e IP para Para habilitar essa funcionalidade, é necessario que:

diferentes tipos de email, como promocional e transacional

« As mensagens de email tenham um cabecalho list-unsubscribe

Os remetentes podem enviar mensagens que sao entregues para que aponte para um endereco de email ou uma URL onde o

spam continuamente, assinante pode facilmente descadastrar
Se mesmo seguindo as melhores praticas recomendadas, suas e Dominios de envio publiqguem um registro de autenticacao SPF, o
mensagens continuarem sendo entregues no spam, vocé pode assinem emails enviados com DKIM, e passem em pelo menos zr-_f
envia-las para revisao utilizando este Formulario de contato. um protocolo de autenticacao 2

e O remetente tenha uma boa reputacao dentro do sistema
Gmail. Veja as Diretrizes Gmail para Remetente em massa para
obter mais informacgdes, ou verifique a sua reputacdo com

SenderScore.org, , uma vez que sua entrega em caixa

de entrada no Gmail esta diretamente relacionada a sua

pontuacdo no Sender Score
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g . Mostrar Detalhes da Mensagem

=1

| [ iha? Para ver o link list-unsubscribe, o destinatario precisa expandir os =4

0 s et saribe detalhes da mensagem, clicando na pequena seta ao lado onde §'
Josh Baer (Chief Innovation Officer e fundador da i e ; _ 3,
diz“<remetente> para mim.” Esta seta para baixo mostra detalhes o

Otherlnbox, empresa Return Path), e seu amigo Grant

4 2 . / da mensagem e o link para “cancelar inscricdo para essa lista de
Neufeld criaram o mecanismo list-unsubscribe em 1998, 9 R B

! ils” : inferior.
enquanto ainda estavam na faculdade. A RFC 2369 detalha Smallssapareccrding RaFLeInieror

as especificacdes técnicas do cabegalho, mas o conceito
de: [
responder a;
para: [ @ gmiail.com>

data. 13 de novembro de 2013 14:21

é simples - adicionar um mecanismo unsubscribe no

cabecalho do email para que provedores de email possam
oferecer uma melhor funcionalidade unsubscribe se

comparado a um link escondido no rodapé da maioria assunto:  Versace - Loucas e acessdrios prestigiados mundialmente

dos emails, conforme exigido pelo governo federal dos lista de e-mails: [N COM.Dr Fitrar 25 menssgens desss lists de emsis

enviado por.  bounce. | com.br

Estado Unidos na lei CAN-SPAM, assim como outras leis

internacionais regulando email e spam. Josh Baer tem

também um site dedicado ao list-unsubscribe que inclui a Apds clicar no hiperlink, a seguinte mensagem ¢ exibida

especificacao e os provedores de email participantes que

<
o utilizam. N&o receber mais estes tipos de e-mails de I
B : -

_________________________________________________________________________________ O
=
Tem certeza de que nao deseja mais receber e-mails de o
newsletter@ I o)
S

Métodos de descadastramento (unsubscribe) Cancelar inscrigio Cancelar Saiba mais

Além de indicar que um email é spam, os usuarios do Gmail podem
acessar a funcionalidade list-unsubscribe, mostrando detalhes da

mensagem.

|1\ 0oy eA @


http://www.facebook.com/sharer/sharer.php?u=http://bit.ly/IhVc3U
https://twitter.com/intent/tweet?text=Guia%20de%20Email%20Marketing%20sobre%20Gmail,%20Outlook.com%20e%20Yahoo+http://bit.ly/IhVc3U+via+%40ReturnPath_BR+%23email+%23entregabilidade&source=clicktotweet
http://www.linkedin.com/shareArticle?mini=true&url=http://bit.ly/IhVc3U

Reportar como Spam e Descadastrar

Este método ird disparar uma denuncia de spam, pois ele esta
vinculado a funcionalidade Reportar como Spam. O remetente
também recebera uma notificacao de cancelamento, conforme

mostrado anteriormente.

Unsubscribe from these types of emails from LivingSocial
Escapes?

In addition to marking this message as spam, Gmail can attempt to
automatically unsubscribe you from LivingSocial Escapes, by sending an
unsubscribe request on your behalf. Learn more.

Report spam Unsubscribe and report spam

Independentemente do método escolhido, o Gmail ird enviar o

seguinte pedido de cancelamento:

Return-pPatn: <@gmail.com>

Delivered-To: <sender’s List-Unsubscribe email address>

Received: (4360 invoked from network); 11 Aug 2009 10:06:32 -0000

Received: from mail-gx0-f219.google.com (209.85.217.213)

by <sender’s MTA> with SMTP; 11 Aug 2009 10:06:32 -0000

Received: by gxk19 with SMTPid 19s04836608gxk.18
for <sender's List-Unsubscribe emailaddress>; Tue, 11 Aug 2009 03:06:32 -0700 (PDT)

Received: by 10.90.68.12 with SMTP id q12mr4969670aga.38.1249985192021;
Tue, 11 Aug 2009 03:06:32 -0700 (PDT)

Message-ID:

Date: Tue,11 Aug 2009 03:06:32 -0700

From: "<first and last name of person to unsubscribe>" <@gmail.com>

To: <sender's List-Unsubscribe emailaddress>

Subject: unsubscribe

MIME-Version: 1.0

Content-Type: text/plain; charset=1S0-28859-1

Content- Iransfer-tncoding: /bit

Content-Disposition: inline

Whitelists e entrega priorizada
O Gmail nao oferece servicos préprios de whitelist nem esta inscri-

to em whitelists de terceiros.

Caixas de entrada do
Gmail

Provedores de webmail vém oferecendo maneiras de lidar com

a propria caixa de entrada, e um dos guias por tras disso é o
surgimento do chamado graymail. O Graymail esta em algum
lugar entre emails legitimos e spam. Classificar emails como
spam é bastante subjetivo na maioria das vezes, ndo é branco
nem preto, dai o termo “cinza”(gray). Graymail é essencialmente o
numero excessivo de newsletters, cupons e anuncios que foram
legitimamente solicitados, mas ndo sao essenciais, e ao longo

do tempo pode ficar dificil, ou apenas francamente irritante, de

gerenciar no dia-a-dia.

Gmail Priority Inbox

O recurso Priority Inbox do Gmail foi lancado em setembro de
2010 e usa analise preditiva, bem como comentarios manuais,
para identificar e priorizar emails importantes. O Gmail prevé se
uma mensagem é importante examinando como as mensagens
foram tratadas no passado, se foram lidas ou excluidas sem ler ou
marcadas manualmente como importante, como a mensagem é

dirigida ao destinatario, e muitos outros fatores.
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Caracteristicas da Interface de usuario

Gmail Classico

Gmail - - (s Moy + Tddoldd
m Promte Your Music Seoop Doggls Promotional Secot. - Viroolcom - Promate Your Music Video Lie A Pro
's":::'!:' Tryonsnawinbor:  Clssic importantfrdl  Unresdfest  Stamedfest  Priorty Inbsx
Important Cuba Litwre Restaurant Are You Ready For VIVAL & Ballamos Events! . HAVE ¥OU JOINED OUR SOCIA
::::“ Yunait cafeters capsuias | ench | ook | elecoestmisaser | colchon viscosldsses - !
Parsona Mnaity! - NEVER TOO EARLY TO START THINK
- & Cuba Linre Restaurant What's in stone for you a2 Cuba Libre this month - S0VER TOO |
¥ unait endaladers [ unno | amplificador wifl | Dickchets montafia /| eGredon - | o cusden vens b
Yunait cononls BrBES | BrQANIESSSr BOIG | EADIE USD | YUl A UIIBAGR D | LErmOMELIS NIkt - .
Cubis Libre R e BRCKIL - Wk 19 fvbde 807 Oreat 3l 15 pass T diry? Vit hitpa

Caixa prioritaria habilitada

Google

Gmail - - o ST
R Wakden L - Master's in Psychalogy - Eam Your Online MS in Psychology Degres at Walden University. Classes Stat Scon. Apply Howl
Inbox 1)
= mpartant and unread
Stared
Cherie oot - Thanks, Chene
Important
Serd Mad
Drahs = Starred
Spam (63} lamy Profils Table - N'e shared a document with you called = Profila™ hitp spreadshasts google
+ Chiches
* Evenything else
Frnam DisneyStore com Membsr 5. Promotess  Thank you for regestenng at DisneySaore com! - Vel e ¥
el L Googhe+ team Secial Updstes & people you might know on Goagle+
Facebook SechiUpdsies Chirls, you have 4 irlend requoests - facebook You have mew notfications. A )
Facebook SichllUpdilis Galting hack onld Facabook . Bicsbosk Hi Chas_ Sarry youve been having trouble lagaing
Facebook Sschllpdsies. Chrls. you have 4 frlend requests - facebook You have new notifications. A lot has happe
Facobook Sachllpdsies Add the paople you're irkends with... - Pecpis Yeu Muy Know Chna Mg Add tha paspls
Focebook SacialUpdsien Chris, you have 4 riend requests - facebook You have rew notific s ot

Yunait cama I camisa | memons usb | Se nieve | clases Mo pusdes weic ban?

Enquanto a caixa de entrada com guias agora é padrao, a Caixa

prioritaria ainda é uma op¢ao para os usuarios do Gmail.
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“Marcar como importante”

More ~ - -

Mark as unread

Mark as important

Add to Tasks

Add star

Filter messages like these

Mute

Como marcar uma mensagem com “estrela”

Google Analytics More customers and $150 from Google AdvWords - Morn visitors: 1o your website and 5150 from Googhe AdWWords, How
Google Analytics Join the new Analytics Academy to leam how Google Analytics can benafit your business - Loam more about your cu
Google Analytics Analytics Update: Improve Mobile Apps Faster With Google Tag Manager - Google Analytics September Product Upd

A mensagem promocional com estrela ira aparecer na caixa de

O
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entrada principal.
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Caixa de entrada do Gmail com guias e Marcador de categoria o Principal - conversas e mensagens pessoais que nao aparecem

Em maio de 2013, o Gmail inovou ainda mais a caixa de entrada, em outras abas %
lancando um novo recurso de produtividade para a caixade entra- « Social - mensagens de redes sociais, sites de compartilhamento g'
da de email baseado em guias e marcadores de categoria. A Caixa de midia, servicos de relacionamento online, e outros sites de S
de Entrada do Gmail com guias agora é padrao para novas contas redes sociais

do Gmail, e foi habilitada para os usudrios do Gmail existentes. o Promogbes - promogoes, ofertas e a maioria dos outros emails

de marketing

T o Atualizacbes - pessoais, atualizagbes auto-geradas, incluindo
BN [ Lot o S o ol ! confirmacoes, faturas, recibos e declaragoes

5::: o Foéruns - Mensagens de grupos online , foruns de discussao e
o listas de discussao

[

™=

[T

Selecione as guias para ativar

Ainda assim, os usuarios do Gmail tém a opcao de remover as guias.

Ha cinco Categorias que Séo, entéo, classificadas na guia + Principal Escolhas as categorias de mensagens que serdo exibidas
como guias da caixa de entrada. Outras mensagens serdo
correspondente na caixa de entrada. Trés das guias sdo ativadas D gty Nk il
por padrao (Principal, Social e Promogées), e duas guias podem e S el
ser ativadas manualmente (Féruns e Atualizagdes). O Gmail rotula —
ualizaciies a 2 g)
os emails usando um algoritmo especial que analisa a partir do - / =
5 2 I o
conteudo, metadados e feedback do usuario. A maioria das regras =
. i 3 L " e Mensagens marcadas com
de categorizagdes veio de Marcadores inteligentes, um projeto do estrela

Gmail Labs, que foi lancado em marco de 2011 e que teve como ] Inclue meni=acrns

marcadas com estrela na
guia "Principal”.

objetivo rotular e classificar automaticamente emails recebidos.
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Os usudrios do Gmail tém a capacidade de influenciar aforma como 3. Arrastar e soltar uma mensagem para aba principal.

as mensagens sao marcadas:: Quando um usudrio arrasta e solta uma mensagem em uma °§
aba diferente, o Gmail pergunta aos usudrios se eles gostariam i
1. Com o botao direito do mouse, selecionando a aba desejada que todas as futuras mensagens desse remetente vao para a
em “Mover para guia”. aba selecionada. Ao responder sim, todas as mensagens desse

remetente serao automaticamente enviadas para a pasta

principal daqui para frente. No entanto, se o usuario selecionar

&l Pimey R D akowg o it B Promotions 3 nao, as mensagens desse remetente continuarao a ir para a
SICEE R tekis suiasind 0 O e e "-""Pn_m“‘"""“‘" s aba inicial. Abaixo esta uma campanha da empresa Moosejaw
5 THinkoesk Overterds porcss. payinwas Soc [ T W22 Cert pedindo a seus assinantes para mové-los para a aba Principal.
» Bed Bath & Beyond Fromotions  Seal up fall il i Delete your 20% offer is waiting. - FoodS
»  Gharley Harper Promotons FREE 2014M ~ Mark #s read eyHarper.com FREE 2014 Mini Wall
»  Noed Supply Go. Promotins| Well Worn / 1670HBC / Baldwin Denim - Need Supply Co. Mens Womens | me D

Jedkets Cutbiy Gew Dk Oulist  Mowejew Cuthieg wasess W W

2. Marcando uma mensagem com estrela. N

A mensagem com estrela aparecera na caixa de entrada princi- FH I EN |] S - w l T H ~ B EN EF I Ts
pal, mas apenas aquela determinada mensagem aparecera na Lel s Uhe mm I e nexd leved

O
<
==
@)
0
-

caixa de entrada principal. Mensagens promocionais futuras MOVE US INTO YOUR PRIMARY INBOX
ainda serao filtradas
(=R A W et
C i D sl T
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Outlook.com

Lancado em 1996, o Hotmail foi um dos primeiros servicos de email
baseados na web. Na verdade, o nome Hotmail é uma brincadeira
com HTML, ou HoTMaiL. O Hotmail € um dos dominios mais
populares do mundo, e domina mercados no Brasil, Austrdlia e a
maioria dos paises europeus. A Microsoft estabeleceu escritérios
em todo o mundo para apoiar a sua infraestrutura de email,
fornecendo-lhes o discernimento necessario para adequar as
suas ferramentas e servicos para um conjunto diversificado de
usuarios globais. Em 2013, a Microsoft fez um movimento ousado
e reposicionou as marcas Hotmail e Windows Live Mail alterando
para Outlook.com, um sinal de que as ofertas de consumo e as

empresas estao convergindo para a nuvem.

Microsoft em NUmeros

Usuarios Ativos: 400 Milhoes
Emails recebidos por dia: 8 Bilhdes
Emails recebidos na caixa de entrada: 30% - 35%

Dominios: Outlook.com, Hotmail.com, Live.com, MSN.com
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Filtragem de Spam

SmartScreen O Outlook.com utiliza a tecnologia de filtragem
anti-spam SmartScreen, patenteada da Microsoft. Esta tecnologia
utiliza uma abordagem de aprendizado automatizado para
ajudar a proteger as caixas de entrada dos usuarios contra emails
indesejados. A tecnologia SmartScreen usa dados de spam e
ameacas de phishing conhecidos, bem como de clientes Outlook.

com que optaram por participar do programa de feedback (FBL).

Sender Reputation Data — SRD (Dados de Reputacdo do
Remetente) Como muitos ISPs, o Outlook.com considera o volume,
reclamacgdes de spam e spam traps em sua filtragem. No entanto, a
empresa coloca uma proporcao significativa das suas decisdes de
filtragem em dados de SRD de sua rede, que a Microsoft chama de
Spamfighter Club. Junto com outras fontes de dados de reputacao
como o Programa de Relatérios de lixo eletronico (JMRP - Junk
Email Reporting Program), o SRD ajuda a treinar e melhorar a forma
como a tecnologia SmartScreen classifica mensagens com base no
conteudo do email e reputacao do remetente. Os participantes do
programa SRD sao selecionados aleatoriamente a partir de usuarios
ativos Outlook.com em mais de 200 paises e ninguém pode se
voluntariar para o programa. Os votos sobre a possibilidade de seu
email ser ou ndo classificado como spam tem bastante peso na

filtragem.

Servicos Postmaster

1. Smart Network Data Services (SNDS)
SNDS é um servico gratuito que fornece dados sobre o volume

de email, reclamacdes de assinantes, spam traps, e muito mais.

Result Example Verdict percentage

Spam < 10%
10% < spam < 90%
Spam > 90%

SNDS usa um sistema de cédigo de cores que indica
confiabilidade:

«Verde indica uma reputac¢ao de envio positiva, e indica
probabilidade de maior taxa de entrega em caixa de entrada no
Outlook.com.

« Sinais amarelos sao indicios de problemas de reputacao, e é

provavel que haja uma mistura entre entrega na caixa de entrada

e pasta de lixo eletronico.
« Vermelho significa que ha sérias questdes de reputacao, que
estao causando a entrega da maioria, ou talvez de todos os

emails enviados, na pasta de lixo eletrénico.
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2. Junk Mail Reporting Program (JMRP)

A Microsoft oferece o seu Programa de Relatorios de Lixo
Eletrénico (JMRP) como um servico gratuito de feedback loop
(FBL) para quem quiser se inscrever. Estes FBLS sdo o resultado
de reclamacgdes de spam provenientes apenas de usuarios
Outlook.com, e nao inclui os participantes SRD. Para melhorar
a sua reputacao de envio, os reclamantes devem ser removidos
de suas listas imediatamente. Os cabecalhos recebidos em
cada reclamacgao FBL também indicarao se o assinante marcou
como lixo ou phishing. Os emails marcados como phishing
indicam que a identidade de envio néo foi reconhecida, ou

talvez algo no conteudo parecia suspeito

Suporte

A Microsoft oferece ajuda e os caminhos para os remetentes
escalarem problemas de entregabilidade. E solicitado aos
remetentes que confiram se estdao seguindo todas as melhores
praticas na pagina de solucao de problemas Outlook.com. Se

os remetentes estao certos de que estao seguindo as melhores
praticas, eles podem enviar um ticket para a equipe postmaster. .-

g

Outlook.com Self-help

ammEEa,
.* e

Outlook.com Support Ticket:

.
.

Métodos de
descadastramento
(Unsubscribe)

Como o Gmail, o Outlook.com também aproveita o cabecalho
list-unsubscribe. H4 duas maneiras de assinantes acessarem a
funcionalidade List-Unsubscribe - através do rodapé “too many

newsletters?”(excesso de newsletters?) ou o recurso de “sweep”.

Too many newsletters? Descadastre-se.

Como mostrado abaixo, Outlook.com exibe a pergunta “Too many
newsletters?” no rodapé do email. E importante notar que este
texto ndo faz parte do email. Pelo contrdrio, é parte da interface de
usuario do Outlook.com. Quando o link é clicado, o pop-up a seguir

serd exibido se existir um cabecalho List-Unsubscribe.

_? Too many newsletters? You can unsubscribe or better yet, schedule automatic cleanup.
.

Stop getting this newsletter

We'll ask UrbanOutfitters.com to take you off their mailing list. If they
send anything in the meantime, we'll put it in Junk.

> Also delete everything from UrbanOutfitters.com in your Inbox folder
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Se o cabecalho List-Unsubscribe nao estiver incluido, o pop-up a Em qualquer método de descadastramento, o usuario vera

; Poxte A8 y . =7
seguir serd exibido: uma tela como esta, onde eles podem clicar em um botao para g
confirmar o cancelamento. =
e
. o
Block this sender
(’D New Replyalllv Delete Archive Junk|v Sweepv Movetov Categoriesw o«
Frontier {urhnes MasterCard hasn't given us apy info to help you _ Max Out Your Beach Days
unsubscribe from them, so we'll block everything sent from the following
sender: email@offers.BarclaycardUS.com H Riiets ' pebidus demniip (D AMLY, (Nawieaues
To A >t i com ¥
Also delete everything from Frontier Airlines MasterCard in your Inbox Stop getting this newsletter ‘
fOIder We'll ask Athleta to take you off their mailing list. If 7
the meantime, we'll put it in Junk.
m @ Also delete everything from ISR o folder ermins
. a
swm o sae =
- J o)

Recurso Sweep
Usando o recurso sweep do Outlook.com, os usuarios podem optar

por cancelar a assinatura do email em questao (Unsubscribe) o 2
Entrega Priorizada
Sweep ¥  Move to

A Microsoft nao mantém uma whitelist proprietaria. No entanto
Move all from... participam do Programa de Certificacio da Return Path. Os

Delete all from participantes deste programa passarao pelos filtros de spam

e terdo seus emails entregues aos usudrios Outlook.com com
Unsubscribe imagens habilitadas.

Schedule cleanup

Manage rules
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Infraestrutura

A Microsoft recomenda que a infraestrutura de email do remetente

cumpra o seguinte:

1. Sender ID e SPF — A Microsoft pede a todos os remetentes para
publicarem um registro SPF ou Sender ID para o dominio PRA.

2. DKIM - A Microsoft também realiza verificacdo de DomainKeys
Identified Mail (DKIM) em email recebidos. O DKIM sera
verificado se o Sender ID falhar. Se ambos os métodos de
autenticacao falharem, entéo seus filtros tomarao uma decisao
sobre classificar o email como spam.

3. DNS - Microsoft exige um DNS reverso valido com um nome de
dominio totalmente qualificado (FQDN). Se dominios Microsoft
webmail estiverem inacessiveis, a Microsoft recomenda a
consulta da lista mais recente de MTAs através de nslookup:

“nslookup-q = mx hotmail.com”

Parceiros

A Microsoft tem apenas um parceiro conhecido que usa sua in-

fraestrutura, que é o Sympatico (Bell Canada) .

Caracteristicas da
Interface de usuario

Caixa de entrada Outlook.com e interface do usuario

A Toeeni Testh Whiening
Treatrment ared Take-

Sanareh wruad B Vi 4 s Aminge by

I Homa Traps
Folders Hotmal Team @ P Flags keep messIges on 10D 12724011
Inbaw 1641 Fagged L | Hisk S R
Junk 133 Groupen Orbirg Mgl PARING 235 M
Wiewey Toas snd Tastng
Deattx. Eloomingdae’s Everyone Loves A Littie Bara Sale 136 M ioe e e Toue
sant Walgresns Oriing Deals P B I Final days bo wrap up Mother's Day shopping with 15% OFF sitewie 12% PM
Deietes Grougen Mle with Soda and Popesm 12 AN Q%
POP 1432 Louchsurting Top corversations fromm Denver A2 Aam
Thoes Bocky Comteumng
Daidy Masnents 688 Outionk Calendar Hichaed Fye's birthaay on May B surna Trastrmanti in Leagmont
Gassip 2414 Sharelby Pl ity This week's best Spaliy plaists 50713
Makecrwer & Sencial Raader Malinda, yeai're missing out 50713 a"“ Cp—re
Tetall 181 lamla Chel - Auaar.org Ceushed in, maks our clothes LAt
$10 Ga Camficane for
Social 18 Grvupeon Gataways Meysinne, £ | Lax Vegas | Costa Rica | Maly | Belize LT e ] e
Work Blogs Groupan Phatospraphey Cactiflesticn AT
e folder Dhoomingdabe’s Lap up thee Attenthon in the: Latest Swim Looks 5013 60% =
Gavisgeons Mass 5073
. il i P oy ———
Quick views Targetcom Head- burnirng weork oubdits {+20% off pour $98 purchass). 50613 Aupen eaman
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Protes Walgreens Crline Deals 15% CFF Showide for Mother's Day | 0% OFF Contacts LTt " a
lore on Bing
Sroorg Ledates SRR Urban Scavenges st Sadi13
New categary Avaaz.ong Have you bold your Iriends about Mondanto's attack on Mother Earthl S0E13

A interface do Outlook.com facilita ordenar por email pessoal,

notificacdes sociais, graymail e muito mais.
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Recursos de Mensagens

=1
~
=
o
=3
Scheduled Cleanup (Limpeza programada) Categorizacao S
13
(o]
lwremail.com) Schedule cleanup 10/20/13 | Newsletters
Add to:
Bills
Documents
View in browse]
Family
Schedule cleanup Groups @
You can move or delete existing fram these send, d tell us what to do when new ones arrive. Keep important
messages Important o
DesignWithinReach @dwrema com v Newsletters
" . SHOP DWR.COM | FIND A STUDIO | BLOG IE =
Photos =
® Only keep the latest message from this sender Shipping updates
| Delete all messages older than 10 days « R
Mave all messages older than 10 days v to <Select folder> v Shopping
MANNUAL | =
Cancel
ch Travel
ot
New category
0qg
Manage categories
» SHOP ALL LIVING

Limpeza programada permite aos usuarios definir regras para A categorizac¢ao Outlook.com pode ser usada como “Visualizagao
apagar automaticamente emails antigos e manter apenas os Rapida” (Quick Views) pelos usuarios, que é um conceito similar as
mais recentes de um remetente. Para a maioria das empresas Abas do Gmail. A diferenca principal é que o Outlook.com permite
que enviam email , isso nao é um problema. Para remetentes que customizar as categorias.

enviam varias vezes por dia, ter diferentes enderecos ‘From:’ ('De?’)

para cada fluxo de correio pode ser necessario.
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Arquivar

Setup message archiving
Tidy up your inbox with Archiving. Move messages into a pre-selected folder with one dick.

® Archive my messages in «<Select folders «
Create a new folder, called Archive

O Recurso Archive do Outlook.com é semelhante ao do Gmail, mas
move todas as mensagens para a pasta Archive mantendo a caixa

de entrada principal mais organizada.

Delete All From (Deletar tudo de)

Sweep ¥  Move to

Move all from...

Delete all from...

Unsubscribe

Schedule cleanup

Manage rules

Schedule cleanup

You can move or delete eosting messages from these senders—and tell us what to do when new ones arrve. Keep smperiant
messages

DesignWithinReach @dwremail com

* Only keep the katest message from this sender
Dedete all messages older than 10 days «
Move all messages older than 10 days + to <Select folder> «

O recurso “Delete All From” permite que os usuarios apaguem
facilmente todos os emails de um remetente especifico baseado
no endereco remetente ‘De:’ Esta é uma boa noticia para qualquer
empresa que teve de lidar com os usuarios do Hotmail utilizando o

botao “Denunciar como Junk” no passado.
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™ Yahoo Mail

O Yahoo! Mail foi um dos primeiros provedores de webmail gratuito
do mercado e é um dos trés maiores fornecedores do mundo

com 281 milhdes de usuarios. Incluindo provedores menores que
utilizam a infraestrutura Yahoo!, tais como AT&T e BellSouth, o
servico de correio Yahoo! cobre mais de 320 milhdes de usuarios
globalmente. O Yahoo! também redesenhou seu cliente de email
em outubro de 2013, para torna-lo mais agil e otimizado para

dispositivos moveis.

Yahoo em numeros

Numero de usuarios de todo o mundo: 281 milhoes
Numero de usuarios no mundo inteiro incluindo
infraestrutura hospedada: 320+ milhdes

Numero de usuarios méveis ativos: 300+ milhdes
Quantos usudrios do Yahoo! gastam em energia elétrica
em comparacao com os usudrios do Gmail: $110 a mais
Quanto Yahoo! investiu para comprar o Four11 do service
de webmail Rocketmail, que logo depois se tornou
Yahoo! Mail: $96 Milhoes

The all-new YA} |O(:)f

MAIL

@ Aproveite o novo visual do Yahoo! Mail
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Como o Yahoo! Filtra o Spam

O Yahoo! constréi internamente a maioria de seus algoritmos

de spam. Colocam uma forte énfase no conteudo, filtragem de
URL e reclamacdes de spam de seus usuarios. E um dos poucos
provedores de caixas de correio que filtra o email pelo dominio, ao

invés de filtrar apenas o endereco IP.

Reputacao

Sua reputacao é fundamental para determinar a entrega na caixa
de entrada ou pasta de spam e é impulsionada por varios fatores,
incluindo as taxas de usuarios desconhecidos, reclamagdes de
spam e os enderegos ruins conhecidos ou spam traps. Vocé

deve saber que a reputacao do remetente é composta por uma
combinacao de endereco IP + Dominio + Endereco de Email, por
isso é importante que vocé mantenha a consisténcia em todos os
trés componentes uma vez que alterar qualquer uma delas pode
diminuir a sua reputacao e prejudicar a sua entrega em caixa de

entrada.

Engajamento

Engajamento sempre foi uma importante medida de interesse
do assinante para os remetentes, mas provedores de email estao
comecando a fazer investimentos significativos em pesquisa, em

filtros de spam proéprios e software de terceiros para ajudar a

mensurar o engajamento do assinante e determinar melhor a pasta

na qual o email sera entregue. Os fatores considerados incluem
quais mensagens sao abertas, movidas entre pastas e quao rapido
o email é deletado. Entdo, o que vocé pode fazer sobre isso? Voltar
ao basico. Envie email relevante que seus assinantes queiram,
monitore a abertura, cliques e conversoes.

Se vocé tem um grande numero de assinantes que nunca abriu
ou se engajou com seu email, entdo é hora de dar uma segunda
olhada nesses enderecos e determinar se vocé pode reconquista-
los ou se é melhor remové-los. Assinantes inativos acabarao
prejudicando a sua entregabilidade em todos os provedores de

email.
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Servicos Postmaster

1. Melhores praticas para os remetentes de email em massa e

Postmasters enviando para Yahoo Mail O Yahoo! recomenda aos

remetentes que a melhor maneira de entregar na caixa de en-
trada é evitar parecer um spammer. Comece agora a solucionar
problemas de entrega do Yahoo!.

2. Solucao de problemas de Erros SMTP_Se seu email nao esta

sendo entregue ao Yahoo!, os remetentes devem consultar
seus registros de SMTP. Uma vez que o cédigo de retorno é
descoberto, revise a lista do Yahoo! com os erros SMTP comuns
para o motivo do erro.

3. Yahoo! Complaint Feedback Loop O Yahoo! oferece um servico

de feedback loop de reclamag¢des hospedado pela Return Path.
Recomendamos que vocé remova aquele usuario imediata-
mente de futuros disparos para manter uma reputacao positiva
com o Yahoo!. Note que DomainKeys ou autenticacao DKIM é

um requisito para se inscrever nos FBLs.

Op¢oes Whitelisting do Yahoo
Existem dois tipos de listas prioritarias: whitelist interna e Certifi-

cacao Return Path.

1. Whitelist interna Yahoo!: Whitelist interna Yahoo!: A whitelist
propria do Yahoo! é gratuita, e a empresa pode se inscrever
para o servico do Yahoo! whitelisting. Embora seja uma
whitelist, marcas que sao incluidas ainda estao sujeitas a certos
filtros, incluindo filtragem de nivel de usuario, de contetido e de
URL. Mesmo que os critérios exatos para ser aceito na whitelist
Yahoo! nao estejam publicados, eles exigem uma reputacao de
envio positiva. Enviar a partir de um endereco IP novo, bem
como mudar de provedor de servicos de email ou adicionar
novos enderecos IP, vai exigir pelo menos 30 dias de reputacao

antes do Yahoo! considerar incluir na whitelist.

2. Return Path Certification: O Yahoo! também faz parte do Pro-
grama de Certificacao Return Path. A certificacdo também atua
como uma whitelist, mas permite que os remetentes credencia-
dos passem por certos filtros para alcancar a caixa de entrada.
Os remetentes aceitos no programa sao obrigados a manter os
padrdes estabelecidos pela Return Path e seus parceiros par-
ticipantes. Mais informacgdes sobre o programa de certificacao

Return Path podem ser encontradas aqui.
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Sobre a
Return Path

A Return Path é lider mundial em email intelligence.
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Canada
rpinfo-canada@returnpath.com

Analisamos mais dados sobre o email do que
qualquer outra empresa no mundo e usamos
esses dados para fortalecer nossos produtos,
gue garantem que apenas emails que as pessoas
querem e esperam cheguem a sua caixa de

entrada. Nossas solugdes de Email Intelligence
Reino Unido
rpinfo-uk@returnpath.com

Y 4
a?

Franca abusos. Ajudamos as empresas a construir um
rpinfo-france@returnpath.com

lideres de mercado utilizam o conjunto de dados
mais abrangente do mundo para maximizar o
desempenho e prestacao de contas de email,

lew o @

Alemanha ) y .
rpinfo-germany@returnpath.com Construira confianca através de todo o ecossistema

de email e proteger os usudrios de spam e outros

Estados Unidos (matriz)
rpinfo@returnpath.com

melhor relacionamento com seus clientes e a
melhorar o ROI de seu email, e ajudamos ISPs

e outros provedores de email a melhorar o
desempenho da rede e aumentar a retencdo de
clientes. Mais informacdes sobre a Return Path

podem ser encontradas em:

br.returnpath.com

300[NO @

Brasil
rpinfo-brazil@returnpath.com

rpinfo-australia@returnpath.com
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